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Deepfake
Evolucia, hrozby a mozné vyuzitie

Martin HANDLOVSKY, Zdenka SMEHYLOVA

Abstrakt

Technologia deepfake, zaloZzena na pokroc¢ilych metdodach hlbokého ucenia a umelej
inteligencie, umoziluje generovat realistické faloSné multimedidlne obsahy, ako st videa,
fotografie a zvukové nahravky. Tento ¢lanok poskytuje podrobni analyzu vyvoja a aplikacii
deepfake technologie od jej prvého vyskytu v roku 2017 az po st¢asnost’. Skuma jej vyuzitie v
roznych odvetviach vratane zédbavného a filmového priemyslu, vzdelavania a virtudlnych
asistentov. Zaroven sa venuje vaznym bezpeCnostnym a etickym hrozbam, ktoré s touto
technoldgiou stvisia, ako je manipulacia verejnej mienky, Sirenie dezinformacii a kybernetické
podvody. Clanok tiez navrhuje opatrenia na prevenciu negativnych désledkov deepfake
technologie. Ciel'om tohto ¢lanku je poskytnut’ ¢itatelom komplexny prehlad o technologii
deepfake, jej potencidlnych prinosoch a rizikach, a zarovei pontiknut’ praktické odpori€ania na

zmiernenie negativnych dopadov tejto revolu¢nej technologie.
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Abstract

Deepfake technology, based on advanced deep learning and artificial intelligence methods,
enables the generation of realistic fake multimedia content such as videos, photos and audio
recordings. This article provides a detailed analysis of the development and applications of
deepfake technology from its first appearance in 2017 to the present. It examines its use in
various industries including entertainment and film, education, and virtual assistants. It also
addresses the serious security and ethical threats associated with this technology, such as the
manipulation of public opinion, the spread of misinformation, and cyber fraud. The article also
suggests measures to prevent the negative consequences of deepfake technology. This article
aims to provide readers with a comprehensive overview of deepfake technology, its potential
benefits and risks, while offering practical recommendations to mitigate the negative impacts

of this revolutionary technology.
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Uvod

Technologia deepfake predstavuje prelomovy vyvoj v oblasti umelej inteligencie a hlbokého
strojového ucenia, ktord umoziuje vytvarat falo$né, avSak vel'mi realistické multimedidlne
obsahy. Zaklad tejto technolédgie spociva v pouziti hlbokych neurénovych sieti, ktoré umoziuju
nahradzat’ tvare a hlasy v existujacich videach, fotografiach ¢i zvukovych nahravkach, ¢im
vznikaji obsahy, ktoré su takmer nerozliSiteIné od skuto¢nych. Prvé deepfake videa sa objavili
na internete uz v roku 2017, pricom ich popularita rychlo stipala, najmi na platforme Reddit.
Dnes je tato technoldgia natol’ko vyvinuta, Ze jej aplikécie zasahuju do r6znych odvetvi, vratane

zabavného priemyslu, vzdelavania a dokonca aj virtudlnych asistentov.

Aj ked deepfake technologia prindSa nové moznosti a otvara dvere k inovaciam, sucasne
prindsa aj vazne bezpecnostné a etické hrozby. Manipuldcia verejnej mienky, Sirenie
dezinformacii a vytvaranie kompromitujicich materidlov, st len niektoré z negativnych
dosledkov, ktoré mézu vyplynut’ z nespravneho pouzitia tejto technologie. Okrem toho moze
deepfake ohrozit’ aj bankové systémy a autentifikacné procesy, ¢o zvysuje potrebu efektivnych

opatreni na ochranu proti zneuzitiu.

Cielom tohto ¢lanku je poskytnut’ komplexny prehlad o vyvoji, aplikaciach a hrozbach
deepfake technologie. Bude sa zaoberat’ analyzou jej evollcie, vyuzitim v rdznych oblastiach,
potencialnymi rizikami a moZnymi preventivnymi opatreniami, ktoré mézu pomoct’ zmiernit’

negativne dopady tejto technoldgie na spolo¢nost’.

Deepfake

Deepfake predstavuje jednu z technik umele;j inteligencie. Tato technika umoziuje vytvarat
faloSné videa, obrazy, ¢i dokonca aj samotné zvukové nahravky. V sucasnosti je tato
technologia natol’ko vyvinutd, Ze jej diela st takmer nerozlisite'né od skutocnych (Wooldridge
2021).

Tato technologia, vyuziva hlboké neurdnové siete na generovanie realistickych faloSnych

obsahov, Casto nahradzujuc tvare alebo hlasy l'udi vo videach, v nahravkach alebo na

o
S )
® o
\\ B

=

S



Martin HANDLOVSKY a Zdenka SMEHYLOVA

MKD revue, roénik 11 (2024), ¢islo 1, ISSN: 1339-777X

fotografiach. Napriek tomu, Ze deepfake moze byt pouzity na zdbavné ucely, ako su napriklad
komedialne vide4, ma zarovenl aj potencial na tiez predstavovat’ vazne bezpecnostné a etické
hrozby. Napriklad moéze byt pouzity na manipuldciu s verejnym mienenim, Sirenie
dezinformacii alebo dokonca na vytvorenie hanlivého materidlu s faloSnymi tvarami (Somers

2020).

Evolucia deepfaku

Prvé deepfakes v online prostredi sa zacali objavovat’ v roku 2017. V tom Case sa primarne
deepfake obsah sustredil na platforme Reddit. Vel'mi rychlo si ziskali popularitu. Tato
technoldgia umoznovala 'ud’om vytvarat’ vided, v ktorych celebrity hovoria alebo robia veci,
ktoré by inak nikdy neurobili. Takisto sa zacala vo vel'kej miere vyuzivat aj pri kontaktovani
celebrit. Pomocou hlasovej nahravky, ktora znela ako vybrané verejne zndma osoba, dokazal
ktokol'vek kontaktovat’ inu verejne znamu osobu (Somers 2020).

Technologia deepfaku sa neustale vyvija a zdokonal'uje, pricom stcasné deepfakes su takmer
nerozliSitelné od skuto¢nych videi. Vyvoj deepfaku je uzko spojeny s pokrokmi v oblasti
hlbokého ucenia a umelej inteligencie, priCom nové algoritmy a viéSie mnozstvo dat
prispievaju k vytvaraniu stale realistickejSich falosnych obsahov (Heikkild, 2024).

Popularita deepfaku kazdym rokom enormne stiipa v obdobi od roku 2019 do roku 2020
vzrastol pocet obsahu vytvoreného pomocou umelej inteligencie az o 84%. V obdobi od roku
2022 do roku 2023 to bolo dokonca az o 100% (Miskerik, 2023).

Avsak netreba zabudat’ na to, ze deepfake ma aj svoju lepSiu stranku. Vd'aka tejto technologii
dokazala holywoodska produkcia aspoi pomocou obrazu ozivit zosnulého herca, Paula

Walkera. Konkrétne sa tak stalo vo filme Rychlo a zbesilo 7, kedy produkcia nasla podobného

herca a pomocou umelej inteligencii ho dokazali premenit’ na Paula Walkera (Vnuk 2021).




Martin HANDLOVSKY a Zdenka SMEHYLOVA

MKD revue, roénik 11 (2024), ¢islo 1, ISSN: 1339-777X

Vyuzitie deepfaku v r6znych oblastiach

Technoldgia deepfaku ponuka ma Siroky portfolio vyuzitia. Najviac popularne je pri vytvarani
zabavného kontentu. Avsak jej neustalym zlepSovanim sa za¢ina vyuzivat’ aj napriklad v oblasti

vzdelavania, vo filomovom priemysle, ale aj v prostredi, ktoré vyuziva virtualnych hovorcov.

Zabavny Priemysel

V zidbavnom priemysle sa deepfake pouziva na vytvaranie humornych videi a parodii.
Tvorcovia obsahu ¢asto vyuZivaju tito technoldgiu na zmenu tvari v komedidlnych situaciach,
¢o umoziuje divakom vidiet zname osobnosti v nefakanych a zdbavnych kontextoch.
Napriklad deepfake vided, kde st tvare hercov zmenené na tvare inych znamych osobnosti, st
populdrne na socialnych siet’ach, ¢i dokonca na streamovacich platformach ako je napriklad

YouTube (Galloway 2022).

Filmovy Priemysel

Vo filmovom priemysle deepfake prindsa revoluciu v oblasti vizualnych efektov. Umoziluje
starnutie, omladzovanie, ¢i dokonca ozivenie hercov, ¢o je uzitocné pri vytvarani flashbackov
alebo futuristickych scén. Deepfake tieZ pomaha prekonavat’ jazykové bariéry tym, ze
synchronizuje tsta hercov s preloZzenymi dialogmi, ¢o mdze zlepsit’ divacky zazitok v réznych

jazykoch (Bhargav, 2023).

Virtualni Hovorcovia

Deepfake technoldgia sa vyuZziva aj na vytvaranie realistickych virtualnych hovorcov. Tito
hovorcovia mézu sluzit' ako avatary v prostredi virtudlnej asistencie alebo zakaznickeho
servisu, ¢im zlepSuju interakciu s pouZzivatel'mi a poskytuju personalizovanejsie a efektivnejSie

sluzby (Westerlund 2019).
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Satirické Parddie

Satira a parodie Casto vyuzivaju deepfake na kritiku politikov, celebrit a inych verejne znamych
osobnosti. Tieto videa zvycCajne zosmiesiiuju danu osobu tym, Ze ju umiestnia do absurdnych
alebo komickych situdcii. Satirické pardédie maju potencidl upozoriiovat’ na spoloCenské a
politické problémy a podporovat’ diskusiu prostrednictvom humoru (Agence France-Presse
2023).

Vzdelavanie

V oblasti vzdelavania sa deepfake vyuZiva na simuléciu historickych udalosti alebo oZivenie
historickych osobnosti. Tato technoldégia umoznuje Studentom zazit’ dejiny interaktivnym a
vizualne atraktivnym sposobom, ¢o modze zlepSit ich porozumenie a zapojenie do

vzdelavacieho procesu (Brdicka 2023).

Dezinformacie a Kybernetické Podvody

Deepfake vsak nesie so sebou aj rizikd, najmi v oblasti dezinformacii a kybernetickych
podvodov. Sirenie falo§nych sprav, podvodov a propagandy prostrednictvom deepfake videi
modze mat’ vazne dosledky pre spolocnost. Moze poskodzovat’ reputdciu I'udi a institicii a
ovplyviiovat’ verejnu mienku, ¢o zvysuje potrebu efektivnych opatreni na detekciu a prevenciu

deepfake obsahov (Boston Institute of Analytics 2024).

Hrozby

Samozrejme, kazdd nova technologia so sebou prinasa urcité hrozby. Zjednodusene mdzeme
povedat’, Ze technoldgia deepfake mdze byt v najvi¢Som mnoZstve vyuzivana na vytvaranie
faloSného obsahu, ureného na imitovanie urcit¢ého dolezitého l'udského autentifikacného

znaku. Hlavne ¢o sa tyka bankového sektora, ten pouZiva zloZitejSie autentifikacné metriky,
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ktoré sa ale s pomocou pouzitia technologie deepfake budu dat’ oklamat’, a tak vytvoria znac¢ne

zranite'né miesto (Deloitte. 2024).

Okrem samotného oklamania autentifikacného procesu moze byt’ technolédgia deepfake taktiez
vyuzita na oklamanie ¢i uz zékaznikov réznych firiem, alebo r6zneho personalu zastavajiceho
rozne strategické pozicie v rdmci podniku. Takyto typ podvodu mdze vyustit v znacné
finan¢né straty, pripadne inu formu ohrozenia strategickej pozicie podniku na trhu (KMPG
2023).

S tym taktiez suvisi aj falSovanie rdéznych doélezitych dokumentov, napriklad obcianskych
preukazov , ¢i sudnych rozhodnuti, alebo inych dodlezitych vladnych dokumentov. Takéto
falSovanie vladnych dokumentov moéze byt d’alej vyuzité napriklad na vytvorenie faloSnej

identity, ¢i zamerné ociernenie alebo zhorSenie reputacie urcitej osoby (Deloitte 2024).

So zhorSenim reputacie urcitej osoby suvisi aj moznost’ zhorSenia verejnej mienky, ak sa jedna
0 znamu osobnost,, ¢i uz politika alebo celebrity vyrazne investovanej do verejného Zivota.
Deepfake technologia totiz moze byt pouzitd vyslovene na vytvorenie faloSného
kompromitujuceho materidlu, ktory ma sltzit’ na poskodenie urcitej osoby. PoSkodenie takejto
osoby moéze mat’ vyrazné nasledky nielen pre osobu samotnu, ale aj pre kazdého, kto by
sa danou osobou rozhodol uzavriet’ nejakt formu obojstrannej spoluprace. Skody mézu teda

byt v tomto pripade dvojnasobné (Deloitte 2024).

Deepfake technologia moZze byt taktieZ vyuzita na podporu kyberSikany, konkrétne moze byt’
vyuzita na vytvorenie faloSného kompromitujiceho materialu, ktory bude sluzit’ ako dokaz
0s0b dopustajucich sa trestného ¢inu kyberSikany.. Ked'Ze dostupnost’ tychto nastrojov nie je
problémom, moZeme ocakavat’, Ze miera podobnych incidentov vyrazne narastie. ZraniteI'nou
sa moze stat’ hlavne mladSia generécia, ktord ma vyrazne vysSiu mieru digitdlnej gramotnosti

ako starsia generacia. (Departement of Homeland security, [S. a.].).

Deepfake technoldgia moze byt taktiez, okrem doteraz spomenutych, na vytvéaranie a Sirenie

velmi presvedCivych dezinformécii, kde mozu akukol'vek strategicki osobu prinutit

k vyjadreniu akéhokol'vek kontroverzného nazoru, co moze viest’ k poSkodeniu samotnej osoby
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¢1 organizacie, ¢i uz finan¢ne alebo nefinancne. Takéto dezinformacie samozrejme nemusia
byt obmedzené¢ len na posSkodenie podniku, mézu okrem nich poskodit aj neziskové
organizacie Ci Staty, a ohrozit’ tak rozne geopolitické vztahy. S tym suvisi aj to, ze deepfake
technoldgia znaéne ohrozuje mieru doveryhodnosti informacii, ktoré si v online priestore

publikované (Deloitte 2024).

Specifickou formou vyuzitia deepfake technologie je takzvana deepfake pornografia. Do tejto
kategorie spadd pornografia vygenerovana umelou inteligenciou. Tento typ pornografie je
povazovany za majoritnou kategdériou medzi videomateridlom vygenerovanym umelou
inteligenciou. Tento typ deepfake videi ma ale zna¢ne negativnu povest, hlavne kvoli tomu,
lebo istii Cast’ tohto videomaterialu tvori aj takzvana ,,non-concensual® pornografia, teda
pornografia vytvorend bez vedomia, a teda aj vysloveného sthlasu, jednej ¢i viacerych osdb
nachadzajucich sa v takomto videu. (ajg.com) Podl'a americkej Homeland Security bolo
v ramci vyskumu realizovaného v oktobri 2020 najdenych az sto tisic umelo vygenerovanych
obrazkov z kategorie pornografického materidlu, pricom bol vytvoreny bez sthlasu osoby
nachadzajucej sa na videu ¢i fotografii. Niektoré Statistiky hovoria o tom, ze az 95% deepfake
videi generovanych melou inteligenciou bolo prave takejto povahy, teda pornograficky material
vytvoreny bez sthlasu osoby nachadzajucej sa v danom obrazovom materiali (Departement of

Homeland security, [s. a.].).

Prevencia

Okrem spomenutych skutoCnosti je vSak potrebné si taktiez priznat, ze voci kazdému
negativnemu vplyvu modernej technoldgie je mozné sa do urcitej miery branit’. Existuju totiz

urcité sposoby prevencie voci negativnym vplyvom deepfake technoldgie.

Jednym zo sposobov, ako mozZzeme zamedzit’ negativnym vplyvom deepfake technologie, ak sa
jedna o urctitu organizaciu, je vzdeldvanie pracovnikov naSej organizécie o aktualnom stave
deepfake technologie, o tom, ¢o vSetko tato technoldgia dokaze, a akymi spdsobmi sa voci
mdzeme branit’ voci jej negativnym aspektom, ktoré mézu byt zneuzité na urcitd kriminalnu

aktivitu (Sjouwerman 2024).
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Rekreacni pouzivatelia nachadzajuci sa na internete moézu taktiez implementovat’ urcité
rieSenia, aby zamedzili pripadnému zneuzitiu ich identity deepfake technologiou. Medzi
prvymi by mala byt zaradena znacna miera diskrétnosti pri zverejiiovani fotografii , pripadne
videi, na internet, hlavne ak sa na nich nachadzaju urcité citlivé informacie. Okrem toho by sme
vSak mali mat’ nastavené Co najsukromnejSie nastavenia na socidlnych sietach, aby sme
zamedzili prili§ verejnému pristupu K nasim fotografiam, ¢i videam. V ramci prijimania video
alebo foto obsahu zverejiiovaného na internete by sme tiez mali pristupovat’ opatrne, a idedlne
sa naucit pouzivat systémy reverzného vyhladavania obrazu na overovanie foto a video
obsahu, ktory bol vytvoreny alebo aj zverejiiovany pochybnymi zdrojmi. (Farley 2024).
Implementécia multifaktorovej autentifikcie by mala byt’ samozrejmost'ou aj v kazdodennom
zivote, takisto aj s nastavenim dostatocne silného hesla na vsetky Ucty, do ktorych sa na
internete prihlasujeme(Deloitte 2023) . Treba vSak okrem spomenutych skuto¢nosti aj mat’
nastudované pravidla platformy, kde dany obsah zverejiiujeme, ked'’ze platforma médze mat’
tieto zalezitosti nastavené na Uplne zdielanie zverejiiovan¢ho obsahu hocijakej tretej strane.

(Farley 2024).

Okrem samotného poznania danej technoldgie mézeme jej negativhym vplyvom zamedzit’
pomocou implementacie dodatocnych bezpecnostnych opatreni, prikladom moze byt
implementacia dvojstupniového overovania, napriklad overovanie telefonickych hovorov
pomocou overenej emailovej adresy. Dalsim prikladom méze byt napriklad implementovanie
overenia finanénych transakcii manipulujicich s vac§im finanénym kapitdlom d’alSim
strategickym zamestnancom daného podniku ¢i organizacie, €o je proces, ktory dokaze firme
uSetrit’ niekedy nespocitatelny obnos penazi. Idedlna je fyzickd pritomnost oboch
zamestnancov na jednom mieste, aby sa zamedzilo pripadnému vyuzitiu deepfake technoldgie

na vytvorenie falosného audio alebo video zdznamu danej osoby (Sjouwerman 2024).

Deepfake technologia ma taktiez urcité bariéry, ktoré moZeme v Case pisania tohto ¢lanku
vyuZit na objavenie moznej manipuldcie s video materidlom, teda ich mézZeme odliSit’ od

originalneho obrazového materidlu pomocou urcitych znakov. Jednym z takychto znakov je

absencia zmurkania u osoby na ktor( je tento obrazovy materidl zamerany, je to jeden z ¢astych
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nedostatkov pri vytvarani deepfake videi. S tym taktiez stvisi zretelne neprirodzeny pohyb

o¢i, ktory deepfake technoldgia ma stale problém replikovat’ (FORTINET 2024).

Taktiez neprirodzené vyrazy tvare su dostatone spolahlivy indikator toho, ze s obrazovym
materidlom pravdepodobne niekto manipuloval. Okrem tychto faktorov ma deepfake
technoldgia problém prirodzene replikovat prirodzenost’ vlasov, nastavenia pozicie tela ¢i
vyrazy tvare logicky konzistentné s tym, ¢o osoba vo videu prave hovori. Taktiez pohyb pier
nemusi presne sediet’ s tym, ¢o osoba prave hovori. Taktiez aj na pozadi sa moze vyskytnut
urcita forma neprirodzenosti, napriklad v absencii pohybu urcitého Zivého objektu, ¢i nespravne

sediace farby pozadia .

Okrem spomenutych sposobov vSak existuju este d’alSie sposoby, ktorymi sa moéZeme branit
voci negativnym vplyvom deepfake technoldgie. Platformy, na ktorych je mozné zdiel'at takyto
obsah, by mali mat idealne nastavené dostato¢ne silné pravidla na to, aby sa zneuZitiu
obrazového materidlu publikovaného na platforme. Viaceré platformy sa uz teraz snazia
podniknut’ rozne kroky k tomu, aby zamedzili Sireniu deepfake obrazového materidlu na ich
platforme . Socialna siet’ Facebook najala personal ur¢eny k vybudovaniu deepfake detektora.
Iné platformy uz teraz do urcitej miery blokuju deepfake obsah tak, aby sa na ich platforme

nemohol publikovat’ vobec (FORTINET 2024).

Utinnej$im sposobom blokovania takéhoto obsahu je implementovanie uréitej formy
legislativy na Statnej Grovni, ktord by takyto vytvaranie takéhoto obsahu postavila do roviny
kriminélnej ¢innosti. Eurdpska tinia moze sluzit’ ako priklad, stoji totiz za legislativou, ktora
vyzaduje, aby vSetok deepfake obsah bol jasne oznaceny (Federal office for information

security [s. a.].).

TaktieZ je potrebné, aby boli vytvorené organizacie, ¢i uz ziskového alebo neziskového
charakteru, ktorych hlavnym zdmerom by boli navrh, implementacia a neustale vylepSovanie
nastroja uréené¢ho na detekciu deepfake obsahu. Viaceré takéto nastroje uz existuju, napriklad
firma Deeptrace pontika program fungujiici na sposob antivirusového programu ktory ho oznaci
ako Skodlivy obsah, pripadne Reality Defender od firmy Al Foundation sa snazi zachytit’ takyto
obsah predtym nez napacha akukol'vek Skodu (FORTINET 2024).
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Priklady vyuzitia technologie deepfake

Deepfake technoldgia umozinuje rézne formy vylepsenia roznych oblasti. Ako dva zaujimavé
priklady mozeme spomenut’ vytvaranie vodoznakov v audio suboroch, a vyuzitie umele;

inteligencie vo fotopletysmografii.

Firma Google ma k dispozicii viacero modelov zaloZzenych na umelej inteligencii, medzi inymi
aj nastroj Lyria, ureny na generovanie umelo vytvorenej hudby roéznych zéanrov, ¢i z
inStrumentélnej alebo s vokalmi. Do tohto nastroja sa Google rozhodol implementovat aj
nastroj na vytvaranie vodoznakov v umelo vytvorenych audio siboroch, taktiez zalozeny na
umelej inteligencii. Okrem toho, Ze tento vodoznak nie je detekovatel'ny I'udskym uchom, tak
nestraca na kvalite ani v pripade dodato¢nej kompresie, ¢i pridania dodato¢ného zvuku. Tento
nastroj je vysoko odolny voci klasickym formém tpravy ako strih ¢i zmena vel'kosti. V dneSnej
dobe, ked’ je na vzostupe umelo vytvarany obsah, je dolezité vytvarat aj technologie ur¢ené na

detegovanie a ,,pevne vryté* oznaovanie umelo vytvaraného obsahu (Porter, 2023).

Deepfake technoldgia je taktiez vyuzivana aj vo fotoplethysmografii, opticka technika
pouzivana na detegovanie zmeny objemu krvi. Aplikovanim deepfake technoldgic v tejto
discipline sa podarilo vedcom vytvorit’ unikatny nastroj, ktory neinvazivnym spoésobom dokéze
merat’ objem krvi v tele a zaroven aj tep srdca, a podl'a vyskumov s neporovnatelne presnejsie

vV merani danych veli¢in ako bezné konvencné metddy merania (Sepehr, 2024).

Zaver

Deepfake technoldgia je vyraznym posunom do budtcnosti. PrindSa ndm nové mozZnosti
vyuzitia v r6znych oblastiach, a vd’aka tomu bude vyskum v oblastiach, kde sa tato technologia

vyuzije, napredovat’ znacnou rychlost’ou, ak sa teda tato technologia implementuje spravne.

Avsak, kazdd modernd technologia so sebou prindSa urcité negativne aspekty, pripadne
moznosti na vylepSenie moralne otdznych aktivit. V tomto prispevku sme si ukazali, kde by

tato technoldgia mohla byt potencidlne zneuzit4, a priblizili sme si, aké ohrozenia ndm tato
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technoldgia méze priniest. Okrem toho sme si vSak aj ukazali mozné sposoby, ako sa voci

tymto ohrozeniam branit’.

Na konci prispevku sme si ukazali dva typy produktivneho vyuzitia deepfake technologie, ktoré

aplikaciou v oblasti vyskumu pomoéze nespocetnému poctu profesiondlov danej oblasti.
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