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ABSTRAKT

Prispevok sa zameriava na informaénu vojnu ako na proces ziskavania prevahy
prostrednictvom informa¢no-komunikacnych technologii. Ide o rychlo sa rozvijajici
multidisciplinarny fenomén, ktory zahffia mnozstvo situacii od problémov vo vyuziti
informa¢no-komunikaénych technologii vo vojenskej vede az po ich politické ¢i etické
dosledky na spolo¢nost’ i jednotlivca. Clanok predstavuje koncepénii analyzu tohto javu,

s cielom vymedzit’ teoreticku bazu informacnej vojny. To je potrebné nielen z hl'adiska jej
pochopenia, ale aj ako predpoklad d’al$ieho skiimania danej oblasti. Prispevok sa ststredi
predovsetkym na vymedzenie konceptu informac¢nej vojny, ktora este i dnes nie je jasne
definovand a pochopena a prinasa rézne pohlady na tento jav. Informacné vojna uz davno
presahuje tradi¢né vojenské chapanie tohto pojmu a nielen ze zasahuje do civilnych sfér, ale
prostrednictvom IKT, na ktoré je uzko naviazana, stiera i hranicu medzi vojenskym

a civilnym.
1 UVOD

Informa¢no-komunikac¢né technolédgie (IKT) prudko ovplyvnili vSetky aspekty nasSej
spolo¢nosti. Toto tvrdenie uz méZeme v dnesnej dobe povazovat za klisé. Avsak len malo
l'udi si skuto¢ne uvedomuje, aky naozaj enormny dosah maji IKT na vSetky sféry
spoloCenskej existencie. Vyznamne zasiahli aj do oblasti vojenskej vedy a konvencného

vedenia vojny a dali vznikntt’ novodobému fenoménu nazyvanému informac¢na vojna (IV).

Na jednej strane vo svojej podstate koncept informacénej vojny nie je ni¢im novym. Uz ¢insky
vojensky stratég SunTzu (2009) v 4. storo¢i pnl. v diele Umenie vojny tvrdil, Ze lepSie nez
vyhrat’ sto bitiek je pokorit’ cudzie vojské bez bitky. Porazit’ nepriatel'a dovtipom

a vynachadzavost'ou, bez pouzitia nésilia bolo podl’a neho najvyssim stupfiom vojenského
umenia. Siete Spionov, informatorov a tajnych agentov, ktorych tlohou bolo zbierat’

informéacie, propaganda ¢i manipulécia, zastraSenie protivnikov i civilného obyvatel'stva — to



vSetko bolo stucastou vSetkych dolezitych vojenskych (ale i nevojenskych) konfliktov takmer
od nepamiti. Revoltcia v tomto smere vsak nastala prave s prichodom masivneho vyuzitia

IKT.

Za vyznamny medznik v tomto kontexte mézeme povazovat’ roky 1964 — 1975 a vojnu vo
Vietname, ktora sa v tychto rokoch odohrala. Odborna literatira tu hovori o tzv.
"vietnamskom syndrome" alebo "vietnamskom ponauceni". Pocas konfliktu sa totiz prvykrat
zreteI'ne demonstroval vplyv médii na realny vysledok konfliktu. Vacsina vojenskych
stratégov sa zhoduje, ze neobmedzené medialne pokrytie dané¢ho konfliktu ovplyvnilo

neuspech celej akcie. (Pfauser 2010)

Azda este vyznamnej$im konfliktom z pohl'adu informacnej vojny je Operacia pustna burka
V Perzskom zalive. Tento konflikt sa nazyva aj ako ,,prva vojna v priamom prenose®, na
zéklade obrovského medialneho zaujmu. Prave po ptstnej burke sa zacali objavovat’ uvahy
0 novom spdsobe vedenia vojny, ktoré uviedol do praxe nasledny rozmach informac¢no-
komunika¢nych technoldgii a informacéna revolucia a objavuja sa aj prvé definicie

informacnej vojny. (Vojtova 2015)

Informaéna revoltcia tak podporila vznik novych spésobov vedenia vojny, vSeobecne
prostrednictvom ttokov na infraStruktiry, na ktorych su coraz viac zavislé moderné
spolo¢nosti. Vo vyvoji IV neustale sa vyvijajice technoldgie zohravaji délezita tlohu.
Nielen, ze vd’aka nim vznikli nové nekonvenc¢né formy vedenia vojny, na druhej strane strach
z fatalnych dosledkov d’alsieho globalneho konfliktu nuti $taty, ale i jednotlivcov, tieto formy
Coraz viac zdokonal'ovat’. Informacna vojna pontka aspekty nezndme minulym generaciam
a potencidl informéacie stat’ sa zbranou vyplyva z toho, Ze aj tradicnymi vojenskymi ciel'mi sa
stavaji informacie. Na strane druhej IV uz davno prekrocila hranice tradi¢ného chapania
konven¢ného vojenského konfliktu a techniky a intelektualne mechanizmy informacnych
vojen sa stavaji beznou stc¢ast’ou konfliktov nielen na narodnej Grovni, ale aj v politickej,

ekonomickej, socidlnej ¢1 dokonca sikromnej sfére.
2 DEFINICIE INFORMACNEJ VOJNY

Potreba vymedzenia pojmu informa¢na vojna je dnes, viac nez kedykol'vek predtym,
potrebnd, ba priam naliehava. Aj ked’ sa o to pokasaji mnohi autori, pri hlbSej analyze
narazame na poc¢etné problémy - nejednotnost’, nejednoznacnost’ ¢i vagnost’ pri jeho

vymedzeni. Tieto problémy vystavaji nielen zo samotného problému vymedzenia pojmu



informacia, ale aj z problému vymedzenia pojmu vojna. Vyznam vojny, ako ju chapu mnohi
autori a teoretici vojenskej vedy este i dnes sa totiz zna¢ne posunul. Rovnako je pojem
informac¢nd vojna pouzivany i V prenesenom vyzname a stretdvame sa s nim casto

Vv medialnych vystupoch bez toho, aby sme si v skutocnosti uvedomovali, ¢o vSetko je v iom

obsiahnuté. (Vojtova, 2015)

Na druhej strane sa tento fenomén neustale a vel'mi rychlo vyvija, definicie Casto krat
nestihajii obsiahnut’ nové aspekty, ktoré v tomto smere vystavaji. Dal§im problematickym
hl'adiskom pri definovany konceptu je jeho multidisciplinarnost’ a tiez fakt, ze informacna
vojna uz vo svojej podstate zahfiia skryté a nezrejmé stratégie, jej cielom casto je, aby
samotni G¢astnici nevedeli, Ze sa stali jej aktérmi a definovanie tohto javu je o to

komplikovanejsie.

Na problematiku terminu informa¢na vojna upozorniuje aj A. Jones (1999) a uvadza, ze termin
sa pouziva na opis Sirokého spektra technik a javov s ré6znou mierou presnosti. Zna¢na
nekonzistentnost’ panujtica v danej problematike vyvolava vela diskusii o vhodnosti
pouzivania terminu. Vyndra sa vel’ké mnozstvo otdzok, ¢i ide o novy fenomén alebo

Vv podstate len staré techniky, prostrednictvom ktorych sa v cynickom tsili snazia kompetentni
ziskat’ finan¢né prostriedky na znizujucom sa trhu obrany a obnovit’ zdujem o pocitacovu
bezpecnost’. Nepochybne, vSetky tieto otazky su na mieste a poskytnuté odpovede su zalozené
na pravde, napriek tomu celé oblast’ je zle definovand a pre r6znych l'udi informa¢na vojna

znamena rozne vecl.

Vicsina definicii informacnej vojny, pochopitel'ne, pochddza od autorov venujucich sa
vojenskej vede respektive posobiacich v ozbrojenych sildch. Predovsetkym autori z USA
rozpracovavaju koncepciu tohto pojmu, ked’Ze prave Spojené Staty americké tento fenomén
podrobne skiimaju i vyuZivaju. Samozrejme, problematikou informacnej vojny sa oraz
CastejSie a intenzivnejSie zaoberaju 1 ostatné technologicky vyspelé §taty, ¢im tento pojem
dostava status javu vyZzadujuceho dokladny vyskum v oblastiach svojho vedenia, dopadov

I etickych hranic. (Nizhansky 2003)

Jednu z prvych koncepcii informaénej vojny priniesol Libicki (1995), ktory tvrdi, ze
informacné vojna ako samostatna technika vedenia vojny neexistuje. Namiesto toho existuje
podl'a neho az sedem foriem informacnych vojenskych konfliktov, ktoré zahffiaju ochranu,
manipulaciu, degradaciu a odmietanie informécii, pricom rozlisuje elektronickt vojnu

(radioelektronické alebo kryptografické techniky), psychologicku vojnu (v ktorej sa



informacie pouzivaji na zmenu myslienok), "hackerské" vojny (v ktorych st napadnuté
pocitacové systémy), boj proti hospodarskym informacidm (blokovanie informacii alebo ich
usmeriiovanie s cielom dosiahnut’ hospodarske dominantné postavenie) a kybernetické utoky,

pricom vsetky tieto formy su si viac ¢i menej pribuzné.

Slovnik vojenskych a suvisiacich terminov ministerstva obrany USA definuje informac¢na
vojnu ako opatrenia prijaté na dosiahnutie informacnej prevahy ovplyvnenim protivnikove;j
informdcie, informacnych procesov, informacnych systémov a pocitacovych systémov a
zaroven opatrenia chraniace naSe vlastné informacie, informac¢né procesy, informacné

systémy a pocitaové siete. (U.S. Department of defense 2010)

Definicia od Denninga (1998) z Georgetownskej univerzity z knihy Informacna vojna

a bezpecnost’ hovori, Ze informacnd vojna pozostava z ofenzivnych a defenzivnych operécii
proti informa¢nym zdrojom. Prebieha preto, lebo informaéné zdroje maju ista hodnotu.
Utoéné operécie maju za ciel’ zvysit' tato hodnotu pre protivnika, obranné operécie sa snazia

celit’ potencidlnym stratam hodnoty.

John Arquilla (1999) sa zameriava na etické aspekty informacnej vojny a definuje ju ako novy
spdsob vojny, ktory je primdrne rusivy, nie destruktivny a jej nizke vstupné néklady
umoziuju aj jednotlivcom a skupindm (nielen narodnym Stdtom) 'ahko ziskat’ veI'mi vazne
vojenské schopnosti. Informac¢na vojna je sama o sebe viacrozmernym konceptom, ktory sa
pohybuje od pojmov vyuzivania kybernetického priestoru ako zakladne, z ktorej sa
vykonavaju utoky za u¢elom poskodzovat’ komunikacné uzly a infrastruktiry az po
myslienku vyuzivania masmédii na psychologické ovplyviiovanie. Informa¢na vojna teda
moze slazit’ ako forma podpory pre vojenské sily pocas aktivnych operacii na jednej strane,
ale moze sa pouzit’ aj v strategickych kampaniach, ktorych cielom je priamo zasiahnut’ do

vole a logistickej podpory supera na strane druhej.

Rusky pohl'ad na IV poskytuju autori Grau a Thomas (2007) vo Vestniku slovanskych
vojenskych stadii, pricom IV je podl'a nich spdsob, ako vyriesit’ konflikt medzi
protichodnymi stranami. Cielom je, aby jedna strana ziskala a udrzala informa¢nt vyhodu
nad druhou. Toto sa dosiahne vyvijanim $pecifického informaéného, psychologického

a technologického vplyvu na narodny rozhodovaci systém, na narod a jeho Struktury
informacénych zdrojov, ako aj na porazanie kontrolného systému nepriatel’a a jeho zdrojovych

informacénych $truktir s pomocou dodato¢nych prostriedkov.



Cinsky pohl'ad na informaénu vojnu z Centra vojenského strategického vyskumu IV
charakterizuje ako transformaciu z mechanizovanej vojny priemyselného veku na vojnu

rozhodovania a kontroly, vojnu vedomosti a vojny intelektu.

Aj z predkladanych definicii je jasné, Ze koncept informacnej vojny je naozaj problematicky.
Vicsina opisov ju skor charakterizuje, nez sa ju snazi definovat’ a v mnohych definiciach
pokryva Siroké spektrum réznych javov vratane integrovaného vyuzivania vsetkych
vojenskych sposobilosti, psychologickych operacii (PSYOPS), elektronického boja a
fyzického nicenia, podporovaného vsetkymi zdrojmi spravodajskych, komunikaénych a

informacnych systémov.
3 CIVILNY ASPEKT INFORMACNEJ VOJNY V IKT

Z mnozstva vedeckych publikacii, ktoré sa zaoberaju touto tematikou by sme vel'mi
zjednoduSene mohli tvrdit, Ze za informacnu vojnu moéZeme povazovat’ vlastne ¢okol'vek.
Kedze vécsina dostupnych zdrojov pochédza od prislusnikov ozbrojenych sil, v dosledku
toho je na celu situdciu nahliadané z vojenského hl'adiska (ovela CastejSie nez z politického,
sociologického, filozofického, etického atd’.). V tejto kapitole vSak predstavime problém,
ktory z hl'adiska informacnej vojny v IKT povazujeme za klicovy, a sice takzvany civilny
aspekt informacnej vojny. Aj ked’ sa informacnou vojnou zaoberaju r6zne odvetvia
ozbrojenych sil, uz zo svojej podstaty ma v informa¢nom veku potencialne omnoho SirSie
dosledky pre spolo¢nost’ ako celok, ¢i uz z hl'adiska vojenského alebo civilného, kolektivneho

alebo individualistického, systematického alebo netimyselného.

Koncepciu informacnej vojny z civilného hl'adiska vo svojej Stadii podrobne rozpracovavaja
Cronin a Crwford (1999). Ti tvrdia, ze informaéna vojna sa v ramci sveta Pentagonu a jeho
satelitnych spolocenstiev vykrystalizovala ako radikélne novéa koncepcia postindustridlneho
boja, ktora je urena na zabezpecenie pokracujicej americkej vojenskej dominancie v ére po
studenej vojne. Prevladajtci jazyk, obrazy a metafory maju klasicka militaristicka povahu. To
Casto rozmazava skuto¢nost’, Ze mnohé zo zékladnych principov a predpokladov informacne;j
vojny maju uplatnenie, ktoré d’aleko presahuje konvencné vojenské kontexty. Koncepcie
informacnej vojny si zaslizia byt’ oslobodené od svojich vojenskych zdruzeni a zavedené do
inych diskusnych komunit zaoberajucich sa pochopenim socialnych dosledkov
vSadepritomnych informa¢no-komunikaénych technologii. Zasady a praktiky informacnej

vojny sa ukazuju vo viacerych civilnych kontextoch (od pocitacovych podvodov az po



pocitacovu kriminalitu) a existuje viac nez len predpoklad, ze tento trend sa zintenzivni a

sposobi potencialne vazne socialne problémy.

Civilny aspekt informacnej vojny v definiciach zohl'adnujt aj ini autori, medzi ktorych patri
aj Reto Haeni. Haeni (1997) vidi hlavnu pri¢inu v problematike definovania terminu
informacna vojna predovsetkym v jeho mnohoznacnosti. Na jednej strane je totiz informacna
vojna vojenskym aspektom, na strane druhej je takto oznaCovana aj vojna (v prenesenom
vyzname) na internete ¢i v médidch, je preto nalezité najst’ taku jej definiciu, ktord by rovnako

dobre zachytavala potreby armady i civilnych stran.

Takmer identicky nahliada na koncept informac¢nej vojny i Megann Burnsova (1999)

a charakterizuje ju ako komplex nastrojov na zber, ochranu, manipulaciu, narisanie a
degradaciu informacii zabezpecujicich vyhodu nad protivnikom. Hoci sa ststredi najma na
zvycajné militaristické predstavy o informacnej vojne, tito definiciu je podl'a nej mozné
uplatnit’ v akejkol'vek konkurencnej situécii, ¢i uz verejnej, sikromnej, vojenskej alebo

civilnej.

Nad aspektmi informacnej vojny prekracujice hranice vojenskej vedy sa zamysla aj ¢esky
autor Josef Nastoupil (1999), pri¢om podla jeho mienky pod informac¢nou vojnou v najsirSom
zmysle slova rozumieme ziskavanie, spracovanie a vyuzivanie informacii a tiez aj
ovplyviovanie I'udi, strojov a ich rozhodovania. Rovnako ako Haeni a Burnsova priptsta, ze
urcité podoby informacnej vojny maju civilni povahu a existuju hlboko pod prahom dosial’
oznacovanym ako vojna. Je o¢ividné, ze v blizkej buducnosti bude rozhranie medzi mierom a
vojnou ¢oraz menej zretelné a v kazdom pripade bude doteraz platny vyklad vojny ako

ozbrojeného konfliktu medzi Statmi vyzadovat’ nova definiciu.

Slovensky autor Nizfiansky (2003, s. 6) tiez informa¢nt vojnu v najsirSom vyzname definuje
ako ,,sucast Statnej politiky, ktora sa usiluje o dosiahnutie narodnych zaujmov s minimalnym
pouzitim tradicnej vojenskej sily. Zdoraznuje sa, Ze informacna vojna predstavuje v tomto
zmysle politickii vojnu, v ktorej pouzité zbrane nie su sice viditelné a zrejmé, zato su vsak

velmi konkrétne vo svojich ucinkoch."

John Petersen (1997) opisuje dve generacie informacnej vojny, pricom prvu generaciu
charakterizuje ako technicku, vyuzivajucu pocitatové virusy ¢i napadanie informac¢nych
systémov. Druhé generacia sa v obdobi, ked’ svoju koncepciu popisal iba rozvijala a jej

vzostup o€akaval v d’al§ich desatrociach, pri¢om jej hlavnym znakom malo byt masivne



vyuzitie manipulacie 'udského vedomia, nazorov a postojov prostrednictvom vyuzitia

masmédii, dezinformacnych kampani ¢i virtualnej reality.

Tuato koncepciu d’alej rozpracovavaji Harutyunyan , Grinyaev a Arzumanyan (2016), ked’ vo
svojom c¢lanku hovoria o informacnej vojne tretej generacie, pricom jej cielom je
ovplyviiovat’ protivnikov prostrednictvom Specialnych operacii takym sposobom, ktory zmeni
ich spravanie smerom k viac ziaducemu pre ovplyviiujaceho. Fyzicka destrukcia protivnika je
len jednou z metdd a nastrojov dosahovania ciel'ov vojny v ramci SirSie vykonavanej politiky
donutenia protivnika sledovat’ ur€itl liniu spravania. Z tohto hl'adiska informacna vojna
presahuje rozsah vojenskej vedy a moderna vojna podla nich vo svojej podstate ani

neumoznuje diferenciaciu medzi vojenskym a civilnym obyvatel'stvom.

Rusky autor Rastogurev (1998) prirovnava informa¢nu vojnu k informacnej infekcii a
analyzuje ju na zaklade biologickej, pocitatovej a socialnej infekcie. Na zaklade tejto
analogie sa informac¢na vojna podl’a neho sustredi rovnako ako iné typy virusov na slabé
prvky organizmu, v tomto pripade slabé miesta vedomia jednotlivca i spolo¢nosti. Za kritické
prvky informacnej ochrany v spolo¢nosti poklada jej dezintegraciu, rozne historické traumy a
slabé zlozky daného Statu ako médid, vzdelavaci systém a podobne. V rovnakom smere
rozpracoval koncepciu informacnej vojny aj litovsky autor Maliukevicius (2007), ktory
poukazuje na to, ze informacna vojna ma za ciel Sirit’ také informacie, ktoré su v nestilade s
existujiicimi hodnotami, a tym podporuje nestabilitu spolo¢nosti v duchovnej, politicke;j i
ekonomickej sfére. Preto primarnymi cie'mi informacnej vojny je podl'a neho systém

kultarnych a hodnotovych noriem.

Je zaujimavé, ze pohl'ad ruskych a ¢inskych autorov a ozbrojenych sil je znac¢ne odlisny od
toho amerického. V ¢inskej doktrine "Troch vojen® je informa¢na vojna spomenuta ako
stratégia zameriavajlica sa na podkopavanie medzinarodnych institlcii, zmenu hranic a
podvratenie globalnych médii prostrednictvom psychologickych a medialnych operacii s
cielom dosiahnut’ zaujmy Statu inak ako tradi€nou vojenskou silou. Informaéna vojna ma za
ciel’ menit tradi¢né moralne hodnoty ob¢anov a manipulovat’ vedomie socialnych skupin
zavedenim takzvanej demokratickej transformacie, pri¢om informaéné zbrane poskytuju
(nielen) $tatom metddu ziskavania vyhod bez vyhlasenia vojny. V Rusku a Cine je
informac¢nd vojna vnimana ako stala aktivita, ktorad sa ma vykonavat’ bez ohl'adu na absenciu

okamzitych konfliktov, otvorena a Siroko uplatnitel'na. (Pomerantsev 2015)



Cronin a Crawford (1999) tiez predkladaju $tyri hlavné sféry ¢innosti, v ktorych sa moze
vel'mi rychlo stat’ informacné vojna relativne bezna: vojenska, podnikova (ekonomicka),
socidlna a osobna. Niektoré koncepcie, stratégie a aplikacie IV st spolocné pre vSetky Styri
prostredia, aj ked’ mézu existovat’ interpretacné rozdiely, ako aj rozdiely v vnimane;j
zékonnosti, etike a socialnej vhodnosti vysledkov, ktoré sleduju r6zni aktéri za r6znych

podmienok.
4 ZAVER

Charakter informacnej vojny posilituje kompetencie jednotlivcov alebo skupin nizkymi
vstupnymi ndkladmi a moznost'ou vyhnut sa odhaleniu a sti¢asne im umoznuje sposobit’
vyznamné $kody nielen inym jednotlivcom ¢i skupindm, ale aj celym Stdtom. Informacéna
vojna tak nepredstavuje len vojenska vyzvu, ale aj vyzvu kultirnu, socialnu a v neposlednom

rade etick.

Ako uvadza Jones (1999), ktory sa problematikou informaénej vojny zaobera aj mimo
vojensku vedu, sucasné pochopenie technik a vplyvov IV je nezrelé a pravdepodobne také aj
dlho zostane, pretoze technologie a zavislosti na nich sa nad’alej rychlo menia. Okolo IV
existuje znacny rozruch a samotny pojem je ¢asto vykladany takym spdsobom, ktory sa

aktualne hodi autorovi.

Aj ked’ jednoznaéna definicia IV, ako sme uZ niekol’kokrat uviedli, je zna¢ne komplikovana,
je viac neZ zrejmé, Ze informacno-komunikacné technoldgie aj v tomto smere spdsobili
nevidant revolaciu. T4 sa tyka nielen faktu, Ze informac¢na vojna davno prekrocila hranice

samotnej vojenskej vedy. Tym najznepokojivej$im je fakt, ze tieto hranice dokonca zmazava.

Tradi¢né chapanie vojny uz totiZ v ponimani IV nie je dostacujiice a mézeme tvrdit’, Ze ako
spolocnost, tak i jednotlivei su sti¢ast'ou informacénej vojny (v drvivej viacsine nevedomky),
takmer neustale. Fyzické bojiska sa prestivaju v Coraz vicsej miere do virtudlneho priestoru,
cielom uZ nie je zniCit’ realnu infrastruktiru nepriatel’a, ale zasiahnut’ jeho informaéné
systémy, pricom v tom najSirSom chapani moze byt informacnym systémom i samotna

spolocnost’, ¢lovek.

Vdaka IKT i jednotlivci ¢i malé skupiny maji potencidlne v rukach moc ako celé armady.
Zbrane konvenc¢nej vojny su totiz va¢Sinou nakladné a nepristupné, avSak zbranou
informacnej vojny je informdcia. A informécia, jej Sirenie a manipuldcia, je aktualne

prostrednictvom IKT pristupnd takmer komukol'vek. IV tak ,,prebieha kazdy deni aj na civilnej



urovni, v masmédiach, na internete, na socialnych sietach, medzi politikmi, zdujmovymi
skupinami, zndmymi osobnostami ¢i medidlnymi magnatmi. Je to vojna, v ktorej sa superi o
mysle l'udi a postoje verejnosti.“ (Vojtova 2015, s. 10) Nic€ nie je tak lacné a zaroven také

cenné ako informacia. (Pocheptsov 1998)

Aj na zaklade vypovedaného povazujeme za dolezité, aby sa téme informacnych vojen v IKT
aj nad’alej venoval zaujem nielen v kontexte jej jasného teoretického vymedzenia, ale i

moznosti defenzivnych mechanizmov a etickych rovin.
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